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Prednasky z oblasti informacni a kybernetické bezpecnosti

1. HISTORIE

S rozvojem vypocetni techniky a sito-
vych technologii se ruku v ruce rozvijely
1 techniky hackerii. Na jejich utoky bylo
nutné reagovat ochrannymi prostredky

a opatfenimi. Od jednoduchych hacker-
skych utokil jsme se dostali ke kyber-
Spionazi, kybersabotdzi, kyberzlo¢inu

a kybervélce. Kyberneticka bezpecnost
neni feSena pouze na Grovni jednotlivct,
organizaci a statl, ale i na Grovni vo-
jenskych uskupeni. Kyberprostor se tak
stava patou doménou pro vedeni valky.

2. KYBERNETICKY PRO-
STOR

V realném svéte Zijeme realny
zivot. S rozvojem ICT dochézi
ke vzniku nového (paralelniho)
prostiedi, které je neméfitelné
a pfitom se prolina s naSim
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fyzickym prostorem a ovliviiuje =°
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vyznamn¢ nase Zivoty. Jak je >
rozdélen kyberneticky prostor. 7@7
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3. LEGISLATIVA
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4. TRENDY BEZPECNOSTI PO¢ITACOVYCH SITi

Bezpecnostni technologie zazivaji v posledni dobé& obrovsky boom. Jiz nefesSime bezpecnost pouze na trovni
jednotlivych zatizeni. Zabyvame se systémem jako celkem. Organizac¢ni i technickd opatieni se neustéle vyvije-
ji. Posluchaci se seznami nejen s trendy, ale 1 s praktickou aplikaci.
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5. SOCIALNI INZENYRSTVI

Dfive se hacker zaméfoval na prolomeni
néjakych technickych bariér. Postupem casu
ale zacaly dominovat metodiky, které se neza-
byvaji technickymi opatfenimi, ale nejslabsim
¢lankem systému - lidmi. Lidsky faktor je
nejslabsim ¢lankem v kazdé organizaci.
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6. NEGATIVNI JEVY V KYBERNETICKEM PROSTORU
Kyberneticky prostor je prostiedim, které nejen ze usnadiiuje piistup k

V kazdé¢ oblasti lidské ¢innosti je nutné mit nastaveny néjaké mantinely — legis- informacim, ale také prostfedim, které umoznuje diky moZnosti skryt
lativni ramec. Vyjimkou neni ani oblast kybernetické bezpecnosti (KB). identitu realizovat neZadouci aktivity. A je tfeba si uvédomit, Ze pocit bez-
V této Casti jsou prezentovany i osobni zkuSenosti lektora s aplikaci ZoKB a trestnosti neznamena, ze nedochazi k proruSovani prava, se vSemi z toho
GDPR v organizaci. vyplyvajicimi dasledky.
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